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KÄSITTEIDEN MÄÄRITTELY 
 
 
NFC 
Near Field Communication. Lyhyen kantaman tiedonsiirtostandardi joka poh-
jautuu RFID-tekniikkaan. 
 
 
  
 
ESIPUHE 
 
 
Haluaisin kiittää Finncode Oy:n henkilökuntaa. He mahdollistivat opinnäytetyön aiheen ja 
opettivat minulle paljon työelämästä ja ohjelmoinnista. 
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1 JOHDANTO 
 
 
Opinnäytetyön aiheena oli matkapuhelinten ja NFC:n käyttö aitouden varmistuksessa ja 
miten tästä saatua tietoa voidaan käyttää hyväksi. Työssä käsitellään miten erilaisia matka-
puhelimet käsittelevät NFC:tä ja miten NFC:ltä saatuja tietoja voidaan käyttää aitouden 
varmistuksessa. 
 
Työn aihetta minulle ehdotettiin työpaikallani FinnCode Oy:ssa. Aloitin aitouden tarkistuk-
seen suunnitellun järjestelmän ohjelmoinnin ja suunnittelun ollessani työharjoittelussa ke-
sällä 2014. Järjestelmän kehitys jatkui Finncode Oy:n konkurssiin saakka syksylle 2017. 
 
Aihe on valittu pitkäaikaisen työsuhteen aikana hyvin tutuksi tulleen järjestelmän takia. 
Aihetta on rajattu käsittelemään matkapuhelinten ja NFC:n osuutta järjestelmässä. Täten 
järjestelmässä käytettävää rajapintaa, joka siirtää tietoa palvelimille ja kyseisiä palvelimia 
käsitellään vähemmän. 
 
Tämän opinnäytetyön tuloksena on FinnCode Oy:lle rakennettu aitouden varmennus-jär-
jestelmä. Tähän järjestelmään kuului useita osia, mutta tämän opinnäytetyön yhteydessä 
käsitellään vain osia, joilla oli Finncode Oy:n ulkopuolisia asiakkaita. 
 
Opinnäytetyön ensimmäisessä pääluvussa käsitellään NFC:tä yleisesti sekä miten matkapu-
helimet tukevat NFC:n käsittelyä. Toisessa pääluvussa käsitellään miten aitous voidaan 
varmistaa eri menetelmillä sekä miten se voidaan todeta NFC:n avulla. Kolmannessa pää-
luvussa kerrotaan taustaa FinnCode Oy:sta sekä tarkemmin Finncodelle toteutetusta järjes-
telmästä. 
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2 LYHYEN KANTAMAN LANGATON TIEDONSIIRTOMENETELMÄ 
 
 
2.1 NFC 
 
NFC eli Near Field Communication on lyhyen kantaman langaton tiedonsiirtomenetelmä, 
jolla kaksi NFC -sirua voivat siirtää tietoa keskenään. Tiedonsiirron aloittavaa sirua kutsu-
taan aloitteentekijäksi ja tiedonsiirron määränpäänä olevaa sirua kohteeksi. NFC -sirut voi-
daan jakaa kahteen kategoriaan: passiivisiin ja aktiivisiin.  
 
Passiiviset sirut eivät sisällä omaa virtalähdettä. Passiivisen sirun ja antennin yhdistelmää 
kutsutaan tagiksi. Passiivissa siruissa aloitteentekijä generoi radiotaajuuksisen kentän, joka 
siruun liitetyssä antennissa generoi sähkömagneettisen induktion avulla sirun tarvitseman 
sähköenergian.  
 
Aktiiviset sirut sisältävät ulkoisen virtalähteen. Ulkoista virtalähdettä käytetään sirun toi-
mintojen suorittamiseen. Tämä nopeuttaa sirun toimintaa, koska sirun ei tarvitse kerätä 
energiaa ulkopuolelta toimintaansa. 
 
NFC Forum määritteli vuonna 2006 NFC -yhteensopivissa laitteissa ja tageissa käytettävät 
spesifikaatiot ja laitearkkitehtuurin. Spesifikaatiot sisältävät NFC -tiedonsiirrossa käytetyn 
protokollan LLCP (Logical Link Control Protocol), NDEF:n (Data Exchange Format) ja 
RTD:n (Record Type Definitation) sekä neljä tagiformaattia. 
 
NFC -tagilla olevaan muistiin voidaan kirjoittaa tietoa, joko bitti kerrallaan tai tieto voi-
daan kirjoittaa NFC -forumin määrittämänä NDEF -viestinä. NDEF -viestinä kirjoitettaessa 
voidaan viestin ohjausbittien avulla saada NFC -tagiin erikoisominaisuuksia. Tagista voi-
daan tehdä esimerkiksi käyntikortti, josta tieto menee suoraan matkapuhelimen yhteystie-
toihin. 
 
Aloitteentekijän generoimaan kenttää käytetään antennin tarvitsemaan energiaan. NFC pe-
rustuu 13,56 MHz radiotaajuudella tapahtuvaan sähkömagneettiseen induktioon.  Erona 
RFID -menetelmään on se, että NFC:ssä laite voi olla sekä lähettäjä, että vastaanottaja.  
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2.2 NFC matkapuhelimessa 
 
 
NFC -standardeissa on kolme tilaa: Card Emulation, Read/Write tai Peer to Peer -tila. Tällä 
hetkellä Android -käyttöjärjestelmä antaa suurimmat mahdollisuudet NFC:n hyväksikäyt-
töön matkapuhelinten käyttöjärjestelmistä. Windows Phone –käyttöjärjestelmään tuli 8.1-
päivityksen mukana uusia ominaisuuksia NFC:n käyttöön. Tätä ennen sillä pystyi ainoas-
taan kirjoittamaan ja lukemaan NDEF-viestejä. Valitettavasti matkapuhelimia, joissa on 
uusia ominaisuuksia tukevia NFC-siruja ei ole vielä kovin paljoa markkinoilla. Iphone 
6:ssa ja sen jälkeen ilmestyneissä iPhoneissa on mukana NFC -siru, mutta toistaiseksi Ap-
ple on antanut ainoastaan pääsyn lukemaan NDEF -viestejä. Apple haluaa tällä menette-
lyllä taata Apple Wallet:n turvallisuuden. 
 
Korttiemuloinnissa puhelimen NFC-siru toimii NFC-tagina lukijalaitteelle. Tällöin matka-
puhelimea voidaan käyttää esim. maksukorttina. Luku- ja kirjoitustilassa puhelin voi lukea 
ja kirjoittaa NFC-tageja. Tagilta voidaan lukea esim id-tieto, internet-osoite tai ohjata so-
velluksen käynnistäminen. Peer to Peer -tilassa puhelin ja toinen laite avaavat yhteyden vä-
lilleen. Tämä mahdollistaa tiedonsiirron laitteiden välillä jotakin sovellusta varten.  
 
NFC -standardin määritellyt NFC forum on standardoinut neljä tyyppiä NFC -tageille, 
NFC Forum Type 1-4, lisäksi matkapuhelimissa voidaan käyttää Mifare -standardia. Osa 
puhelimista tukee myös ISO 15693 -standardin tageja nimellä NFC-V. Tageja on saatavilla 
erillaisilla asennusalustoilla esim. tarroina, ulkotilan ja vaativien ympäristöjen tageina ja 
metallipinnoille sopivina tarroina. 
 
Android-puhelimilla, joissa on NFC -siru voidaan käyttää ohjelmia, joilla voidaan syöttää 
NFC -tageille dataa bittivirtana. Tällä menetelmällä voidaan ohjata NFC -tagin sisäisiä toi-
mintoja, kuten salausta ja tagin lukitusta salasanalla. 
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3 AITOUDEN VARMISTAMINEN 
 
 
 
KUVIO 1. Väärennöksiin ja piratismiin liittyviä tilastoja (European Commission 2017) 
 
Tuotteiden väärentämisessä liikkuu maailmalla paljon rahaa. Yhdysvaltain hallitus arvioi 
väärennettyjen tuotteiden markkina-arvoksi 500 miljardia dollaria vuonna 2008 ja noin 600 
miljardia vuonna 2012 (Chaudhry & Zimmerman 2013, 9). Euroopan komission tilastoissa 
vuonna 2016 tullissa oli pysäytetty yli 41 miljoonaa kappaletta väärennetyiksi epäiltyjä ta-
varoita joiden yhteisarvo oli yli 672 miljoonaa euroa (European Comission 2017). Monen-
laisia tuotteita väärennetetään. Väärennöksiä on jokapäiväisistä tuotteista kuten hammas-
harjoista aina kalliiseen elektroniikkaan ja muotituotteisiin. Myös lääkkeiden väärentämi-
nen on yleistynyt. Yleensä väärennettyjen tuotteiden halvempi hinta saa ihmiset ostamaan 
niitä. Ihmiset myös usein tietävät ostavansa väärennetyn tuotteen, mutta eivät välitä siitä. 
 
Väärennetyillä tuotteilla on kuitenkin useita haittapuolia, joita useimmat niiden ostajat ei-
vät ota huomioon. Yleensä väärennettyjen tuotteiden taustalla on järjestäytynyt rikollisuus. 
Myös väärennettyjen tuotteiden laatu on yleensä paljon huonompi kuin aitojen. 
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Väärennösten havaitsemiseen on kehitetty monenlaisia menetelmiä. Menetelmät voidaan 
toteuttaa kahdella eri tavalla. Tuotteen tekevälle yritykselle halvempi tapa on kiinnittää 
tuotteeseen jonkinlainen aitouden osoittava merkki. Tässä menetelmässä kuluttaja itse vas-
taa aitouden varmistuksesta. Tästä menetelmästä yleisin toteutus on tuotteessa oleva holo-
grammi. Yritykselle kalliimpi tapa on varmistaa tuotteen aitous lähettämällä yrityksen yllä-
pitämään järjestelmään kysely, onko tuote aito.  
 
Hologrammipohjainen aitouden varmistus on ollut pitkään yksi eniten käytetyistä menetel-
mistä tuotteiden aitouden varmistuksessa. Nykyään kuitenkin hologrammin valmistustek-
niikka on yleistynyt, joten tuotteiden väärentäjien on mahdollisuus tehdä omat hologram-
minsa. Tässä menetelmässä tuotteen aitouden varmistus on kuluttajan vastuulla. Kuluttajan 
pitää itse tarkistaa, että tuotteessa oleva hologrammi täsmää yrityksen hologrammin 
kanssa. Tämä menetelmä on erittäin yleinen musiikin ja tietokoneohjelmien aitouden var-
mistuksessa. 
 
Numerosarjaan pohjautuvat menetelmät ovat myös yleisiä. Tuotteessa oleva numerosarja 
lähetetään joko nettisivulle tai tekstiviestinä yrityksen palveluun, joka lähettää takaisin tie-
don tuotteesta. Numerosarja voidaan yleensä tarkistaa vain kerran, joten myöhemmin tuo-
tetta myytäessä tuotteen aitoutta ei voida tarkistaa uudelleen. Mikäli numerosarjan voi 
käyttää uudelleen on aitouden varmistus paljon epävarmempi, sillä samaa numerosarjaa 
voidaan siten käyttää väärennetyissä tuotteissa.  
 
Viiva- ja QR-koodeihin pohjautuvat menetelmät antavat mahdollisuuden käyttää matkapu-
heliimiin tarkoitettuja sovelluksia aitouden varmistukseen. Tässä menetelmässä on sama 
ongelma kuin numerosarjoissa, eli menetelmä on helppo kopioda. Huonona puolena on, 
että kuluttaja tarvitsee viivakoodinlukuohjelman tai tuotteen valmistaneen yrityksen eri-
koisohjelman aitouden varmistukseen. 
 
Teollisuudessa voidaan käyttää viivakoodien apuna erikoispaperia, jonka aitous voidaan 
testata kemikaalien avulla. Tämä ei kuitenkaan toimi hyvin kuluttajatuotteissa, koska aitou-
den varmistukseen vaaditaan erikoisvälineitä. 
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RFID:seen pohjautuvat menetelmät ovat paljon varmempia kuin muut menetelmät, mutta 
RFID -tagien lukemiseen tarvitaan yleensä erikoislaite, mikä tekee tästä menetelmästä 
enemmän teollisuuteen soveltuvan. Tästä poikkeuksena ovat NFC -standardiin pohjautuvat 
RFID -tekniikkaa käyttävät tagit, joista tarkemmin seuraavassa luvussa. 
 
 
3.1 Aitouden varmistus NFC:n avulla 
 
Aitouden varmistus NFC:n avulla voidaan toteuttaa monella tavalla. Tämä opinnäytetyö 
käsittelee pääasiassa NFC -tageihin pohjautuvia ratkaisuja.  
 
Teknisesti helpoin tapa toteuttaa aitouden varmistus, on kirjoittaa NFC -tagille teksti, joka 
on yksilöllinen eri tageissa. Vertaamalla tätä tekstiä tietokannassa olevaan voidaan tuotteen 
aitous varmistaa. Tässä menetelmässä etuna on tagien edullisuus ja aitouden varmistukseen 
käytettävän järjestelmän yksinkertaisuus. Tagit ovat edullisempia, koska niissä ei tarvitse 
olla edistyksellisiä ominaisuuksia ja tagien valmistaja voi kirjoittaa tageissa olevat tekstit 
jo valmistusvaiheessa.  
 
Tämä menetelmä on kuitenkin helposti murrettavissa, sillä tagissa oleva teksti on helppo 
lukea millä tahansa NFC:n lukuohjelmalla ja teksti on helppo kirjoittaa mille tahansa 
muulle NFC -tagille. Tämä menetelmä on siten verrattavissa QR -koodilla toteutettuun ai-
touden varmistukseen.  
 
Menetelmää voidaan parantaa paljon käyttämällä hyväksi NFC -tagin yksilöllistä id:tä. Jo-
kaiselle NFC -tagien valmistajalle on annettu oma alueensa, jolta he voivat tehdä id:tä. On 
kuitenkin olemassa laitteita, kuten Proxmark III, jotka on suunniteltu emuloimaan NFC -
tageja. Näillä laitteilla voidaan kopioida ja emuloida NFC -tagia täydellisesti. Tällä tavoin 
myös yksilöllinen id voidaan väärentää. Valmistajille annettu id -numeroiden avaruus on 
myös rajallinen, joten valmistajat saattavat tulevaisuudessa käyttää id:t uudelleen. 
 
Varmennusta voidaan parantaa käyttämällä NFC -tagien lukuun omaa ohjelmaa. Tällöin 
voidaan käyttää hyväksi NFC -tageissa olevan mikrosirun sisäisiä komentoja, jotka vaihte-
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levat valmistajan ja tagi-tyypin mukaan. Tämän menetelmän murtamiseen joudutaan kopi-
oimaan NFC -tagilla oleva siru kokonaisuudessaan. Koska sirujen valmistukseen vaaditaan 
erikoistunut laitteisto, on tämä hyvin kallista. 
 
Markkinoilla on myös olemassa NFC -tageja, joiden ominaisuuksiin kuuluu tietojen salaus. 
Tällöin NFC -tagia ei voida lukea tai kirjoittaa, jos sitä ei ensin avata koodiavaimella. 
Tässä menetelmässä kuitenkin on vaikeutena, että on pidettävä myöskin listaa nfc:n liitty-
västä koodiavaimesta. 
 
3.2 Ohjelman yksilöinti tunnistetun NFC –tagin avulla 
 
 
Sen jälkeen kun NFC-tagin aitous on varmistettu yhdellä tai useammalla edellä mainitulla 
keinolla, voidaan siitä saatua tietoa käyttää mobiililaitteen ohjelmassa. Voidaan esimer-
kiksi hakea palvelimelta tieto, mikä tuote on yhdistetty tagiin kuten Finncode Authentica-
tion-sovelluksessa tai mitkä tiedostot on yhdistetty tagiin kuten Otavan äänikirjat-sovelluk-
sessa.  
 
Toisin kuin sisäänkirjautumiseen pohjautuvissa järjestelmissä tuotteen ostaneen asiakkaan 
tietoja ei välttämättä tarvita, joten menetelmä on asiakkaan tietoturvan kannalta parempi. 
Valmistajan kannalta järjestelmä takaa heille, että koska sovelluksen käyttöön vaaditaan 
fyysinen NFC -tagi, että ohjelman käyttäjällä on todella kyseinen tuote, eikä kyseessä ole 
vain tiettyä sisäänkirjautumistietoa käyttävä käyttäjä, sillä kyseinen kirjautumistieto voi-
daan jakaa erittäin helposti. 
 
Tuotteen tunnistuksen avulla voidaan tuottaa monenlaista lisäsisältöä tuotteeseen liittyen. 
Esimerkiksi tuotteen käyttöohjeet ja ostotiedot voidaan saada helposti. Myös mahdolliset 
tuotteen takaisinkutsut tai käyttöohjeiden muutokset voidaan toteuttaa nopeasti, sillä tuot-
teen omistaja saa uudet tiedot heti kun hän lukee tuotteen seuraavan kerran. 
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4 FINNCODE AUTENTIKOINTI 
 
 
4.1 Yrityksen taustaa 
 
FinnCoden taustalla on RE-AD niminen yritys, jonka yksi palveluista on tuotteiden tunnis-
tus NFC:n avulla ja niiden huoltotietojen näyttäminen tämän jälkeen. Yrityksen perustajien 
käydessä yrittäjille tarkoitetulla matkalla Brysseliin, oli EU:n piratismin vastaisen toimin-
nasta vastaavan henkilön, joka oli ehdottanut heille, että järjestelmää voisi soveltaa tuot-
teen aitouden varmistamiseen. 
 
Kesällä 2014 alettiin kehittämään järjestelmää, jolla voitaisiin NFC:tä hyväksikäyttäen var-
mistaa tuotteen aitous. Järjestelmän kehittäjäksi perustettiin uusi yhtiö nimellä FinnCode 
Oy. Tarkoituksena rakentaa järjestelmä, jossa yritykset voisivat luoda järjestelmään tuot-
teet ja saada niiden myynnistä reaaliaikaista tietoa ja myöhemmin lähettää asiakkailleen 
tarjouksia ja mainoksia järjestelmän kautta. Järjestelmän avulla yritykset myös voivat 
saada ensimmäistä kertaa tietoa, myös sen jälkeen kun asiakas on myynyt tuotteen edel-
leen. Tämän avulla yritykset voivat saada arvokasta tietoa siitä, mitä tuotteille tapahtuu nii-
den elinkaaren aikana. Järjestelmä myös antaa valmistajille tietoa, missä kaupoissa tuotetta 
on myyty ja mihin maihin.  
 
4.2 FinnCode Authentication -järjestelmä käytössä 
 
FinnCode Authentication on tuotteiden aitouden tarkistamiseen suunniteltu järjestelmä, 
jonka pääosana on tällä hetkellä Android -käyttöjärjestelmälle tehty sovellus, jolla Android 
-matkapuhelimella voidaan tarkastaa NFC -tagi lukemalla tuotteen aitous. Tulevaisuudessa 
järjestelmään on tarkoitus lisätä Iphone ja Windows Phone versiot ohjelmasta, mutta tois-
taiseksi teknisten rajoitusten takia, niitä ei voida tehdä. Ohjelmasta on tehty Iphone -versio, 
mutta toistaiseksi ohjelmassa on ainoastaan kuluttajalle rekisteröityjen tuotteiden näyttö. 
Uusissa iOS -versioissa on alkeellinen NFC:n lukuominaisuus, mutta esimerkiksi yksilölli-
sen id:n lukeminen ei onnistu.  
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KUVA 1. Finncode sovellus (Google Play 2017a) 
 
Järjestelmän perustana on MySql -tietokanta, johon tuotteet on talletettu. Järjestelmä on kir-
joitettu pääasiassa Perl -ohjelmointikielellä. Internet -sivuston pohjaksi valittiin Perl pohjai-
nen Dancer 2 -kehitysympäristö. Järjestelmään luotiin internetin kautta käytettävä ohjaussi-
vusto, jolta järjestelmään voidaan lisätä uusia tuotteita ja järjestelmässä olevien tuotteiden 
tietoja muuttaa. Matkapuhelin-ohjelmien ja tietokannan välistä yhteyttä hoitaa Perl -ohjel-
mointikielellä kirjoitettu rajapinta, joka lähettää ja vastaanottaa tietonsa JSON -formaatissa.  
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Android -sovelluksen ensimmäisessä versiossa tuotteen aitous tarkistettiin lukemalla NFC -
tagille kirjoitettu teksti ja lukemalla NFC -tagin uniikki ID. Nämä tiedot lähetettiin rajapin-
taan ja siellä suoritettiin tarkistus, vastaavatko NF C-tagin tiedot tietokannassa olevia tietoja. 
Aitouden tarkistus on kuitenkin tällä menetelmällä epätäydellinen. Myöhemmin tähän ver-
sioon lisättiin tagin sisäisiä ominaisuuksia hyväksi käyttävä uniikin ID:n lukutoiminto, jossa 
tarkistetaan, että luettava NFC -tagi on varmasti tietynlainen. 
 
Seuraavassa versiossa otettiin käyttöön modernimmalla NFC -tagilla ominaisuutena oleva 
tagin lukitseva ominaisuus. Tällöin NFC -tagilla olevat tiedot voidaan lukea vain FinnCode 
Authentication -ohjelmalla, koska vain sen kautta tagi saa tarvitsemansa avauskoodin. Täl-
löin tagin sisällä olevan tiedon kopioiminen vaikeutuu huomattavasti. Tässä versiossa myös 
tagin sisältämä tieto vaihdettiin jokaisen luvun yhteydessä. Tällä saadaan aikaiseksi se, että 
maailmassa voi olla vain yksi aito kappale tiettyä tagia. Tähän tekniikkaan kuitenkin liittyy 
tiettyjä ongelmia. Testeissä havaittiin, että käyttäjillä oli usein vaikeuksia saada luettua tagia, 
sillä kenttäolosuhteissa tagin lukemiseen, tietojen hakuun ja tagin uudelleenkirjoittamiseen 
menee useita sekunteja, käyttäjä yleensä poisti matkapuhelimen pois NFC:n lukualueelta 
liian nopeasti. 
 
Suurin osa järjestelmän halunneista yrityksistä päätyi lopulta versioon, jossa NFC -tagille 
kirjoitetaan tagille yksilöllinen viesti ja ohjelma lukee sen lisäksi NFC:n uniikin ID:n. Näi-
den tietojen pohjalta palvelimella määritetään tuotteen aitoutta. Tämä ei ole varmin mahdol-
linen menetelmä, mutta tämä on yrityksille helpoin käyttää. 
 
Finncode Authentication -palvelusta tehtiin myös versio, jossa tuotteen aitouden varmistuk-
sen jälkeen saatiin tuotetietojen lisäksi tuotteen huoltotiedot. Järjestelmään tehtiin yritysten 
käyttöön ohjelma, jolla he voivat lisätä NFC:n lukemalla huoltotietoja ja huoltoon liittyvien 
osien tietoja. Näin kuluttajat voivat NFC:n lukemalla saada tietoja omaan tuotteeseensa liit-
tyvistä huolloista ja huoltoihin liittyvistä osista. Myös tuotteen ja huolto-osien takuutiedot 
saa kätevästi ohjelmasta. Järjestelmään oli tarkoituksena lisätä myös muuta tietoa tuotteista, 
kuten vaatteiden pesutiedot, jotka yleensä ovat tiivistettynä vaatteeseen liitettävässä lipuk-
keessa.   
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Android -sovelluksessa on tori, jossa kuluttajat voivat myydä heille rekisteröityjä tuotteitaan. 
Tämän avulla tuotteen valmistaja saa tietoa jälleenmyyntimarkkinoilta, mistä he eivät 
yleensä ennen saaneet tietoa. Iphone -sovelluksessa asiakkaat voivat ainoastaan tarkastella 
omistamiensa tuotteiden tietoja ja päivittää tuotteensa päiväkirjaa.  
 
Myöhemmin järjestelmään kehitettiin tuotteen tunnistukseen pohjautuvia muita sovelluksia. 
Järjestelmään lisättiin muun muassa aikakorttijärjestelmä, tuotteiden paketointiin liittyvät 
tiedot sekä äänikirjat. Näistä ainoastaan äänikirja-sovelluksiin tuli kaupallista sisältöäkin. 
Otavalle tehtiin ensin Reuhurinne -lastenkirjoihin pohjautuvan sovelluksen, jossa Reuhu-
rinne Eläinlauluja -kirjaan lisättiin kannen sisään NFC -tagi, jolta pystyi Android -sovelluk-
sen avulla kuuntelemaan kirjaan liittyvät laulut. Myöhemmin Otavalle tehtiin Otavan ääni-
kirjat -sovellus, johon liittyviä NFC -tagin sisältäviä kortteja voi ostaa kaupoista. Näissä so-
velluksissa tuotteen aitous tarkastetaan, jonka jälkeen kyseiseen kirjaan kuuluvat äänitiedos-
tot voi kuunnella sovelluksella. 
 
 
KUVA 2. Reuhurinne Eläinlauluja -kirja (Otava 2017) 
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KUVA 3. Reuhurinne Ekstra -sovellus (Google Play 2017b) 
 
Finncode Authentication -järjestelmä otettiin käyttöön muutamiin tuotteisiin eri valmista-
jilla. Tunnetuin ja eniten käytössä näistä olivat järjestelmän esittelykäyttöön paljon käyte-
tyt Aki Choklat:n suunnittelmat Dara ja Ami -laukut, joihin oli lisätty järjestelmään liittyvä 
NFC-tagi.  
KUVA 4. Dara -laukku (Aki Choklat 2017a) 
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KUVA 5. Ami -laukku (Aki Choklat 2017b) 
 
Finncode Authentication -tageja oli myös eräissä italialaisen suunnittelijan Francesca Cas-
tagnacci:n suunnittelemissa kengissä. Käytössä järjestelmä havaittiin hieman vaikeaksi to-
teuttaa, sillä tuotteiden rekisteröinti asiakkaille tapahtui myyjän toimesta. Tämä tarkoitti 
sitä, että tuotteita valmistavan yrityksen täytyi kouluttaa tuotteidensa myyjät käyttämään 
Finncoden toteuttamaa yrityksillä tarkoitettua sovellusta, jolla tuotteet voitiin rekisteröidä. 
Tämä rekisteröintiprosessi myös aiheuttaa myyjille ylimääräistä työtä ja asiakkaille pidem-
män ostoprosessin. 
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5 JOHTOPÄÄTÖKSET JA POHDINTA 
 
 
Älypuhelimien ja langattoman internetin yleistyminen ovat luoneet uuden mahdollisuuden 
valmistajille luoda yhteyksiä kuluttajiin. Valmistajat kuitenkin tarvitsevat jonkinlaisen ta-
van yksilöidä tuotteitaan, että he voivat antaa parempaa palvelua. NFC -pohjainen tuottei-
den autentikointi on yksi vaihtoehto, jolla tämä voidaan toteuttaa. Kuluttajille on kuitenkin 
tarjottava jotain muutakin kuin pelkkä tuotteen aitouden ja tietojen esittäminen. Suurin osa 
kuluttajista ei ole kiinnostunut siitä, onko tuote aito vai ei. Heitä kiinnostaa enemmän tuot-
teen hinta, mikä väärennetyissä tuotteissa on yleensä halvempi kuin aidoissa. 
 
Tulevaisuudessa tuotteiden aitouden varmistamisesta tulee entistä tärkeämpää. Erityisesti 
lääkkeiden aitouden varmistamiseen tullaan tulevaisuudessa panostamaan paljon. Tällä 
hetkellä lääkeväärennöksiä on Suomessa ja EU-jäsenvaltioissa havaittu vasta vähän, mutta 
kehitysmaissa väärennöksiä saattaa olla markkinoilla olevista lääkkeistä jopa 10-30% 
(Lääkealan turvallisuus- ja kehittämiskeskus Fimea www-sivusto). Lääkkeiden väärennök-
sissä vaarat kuluttajalle ovat huomattavasti suuremmat kuin esim. vaatteiden. Mikäli Finn-
code Authentication -järjestelmällä voitaisiin esimerkiksi lääkkeiden aitouden varmistuk-
sen lisäksi antaa vaikka hälytyksiä jotka muistuttavat ottamaan lääkkeitä. Tämä olisi erityi-
sen tärkeää huonomuistisille ihmisille.  
 
Järjestelmän pääpaino pitäisi tulevaisuudessa toistaiseksi keskittää tarjoamaan enemmän 
lisäpalveluja tuotteille, kuin antamaan tuotteen aitoustietoa. Nykyinen kuluttajakulttuuri ei 
ole vielä sellainen, että tuotteen aitouden toteaminen olisi tuotteen oston kannalta tärkeää.  
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